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Gutachter: IT-Dienstleister BinDoc betreibt illegale Krankenhaus-Falldatenbank

Das Netzwerk Datenschutzexpertise wirft BinDoc vor, illegal von Kliniken leicht reidentifizierbare Daten zu
sammeln, zu vermarkten und Vertrauen zu untergraben
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Schweres Geschiitz fahrt das Netzwerk Datenschutzexpertise gegen den IT-Dienstleister BinDoc aus Tiibingen
auf. In einem jetzt veroffentlichten Gutachten kommen der friihere schleswig-holsteinische
Datenschutzbeauftragte Thilo Weichert und seine Co-Autorin Karin Schuler zum Schluss, dass das
Unternehmen rechtswidrig von Krankenhdusern sensible Patientendaten einsammele und kommerziell
weitervermarkte. Dies kdnnte Auswirkungen auf die gesamte sogenannte Sekundarnutzung von
Gesundheitsinformationen durch Forscher und Firmen haben, die politisch gewollt ist.

Im Zentrum der Kritik steht der Umgang von BinDoc mit zeitbezogenen Informationen, die mit der Aufnahme
und Behandlung von Patienten in Kliniken zusammenhangen. Diese , Falldaten” werden laufend erfasst, um
den aktuellen Verlauf einer Krankheit abzubilden. Krankenhauser sind gesetzlich verpflichtet, diese
Beschreibungen zu erstellen und fiir eng definierte Zwecke bereitzustellen. BinDoc bietet Kliniken an, diese
personenbeziehbaren Gesundheitsdaten fiir eigene Wirtschaftlichkeits- und Marktanalysen auszuwerten und
mit denen andere Krankenhauser zu vergleichen. Der Dienstleister speichert die mit ,einer Art
Schneeballsystem” gewonnenen Daten der Auftraggeber dabei laut den Gutachtern ,,in vorgeblich
anonymisierter Form*, um sie fiir eigene Analysen sowie fiir Dritte zu nutzen. Das Register der Fima umfasse
schon rund 17 Millionen Behandlungsfille.

Die vermutete RechtmaRigkeit und Datenschutzkonformitat des Geschaftsmodells basiere vollstandig auf der
Annahme des Dienstleisters, ,,dass er lediglich anonymisierte Falldaten erhalt und verarbeitet, arbeiten die
Autoren heraus. Bei diesen greife die Datenschutzgesetzgebung nicht, ,,BinDoc behauptet, dass die
Verarbeitung in eigener Verantwortung ausschliefSlich mit anonymisierten Daten erfolgen wiirde”, heif3t es in
der Untersuchung. , Dies Aussage ist falsch®

Versuche zur Anonymisierung

Tatsachlich verarbeite und speichere das Unternehmen die Patientendaten nur in pseudonymisierter Form,
erkldaren die Verfasser. So genlige wenig Zusatzwissen, ,um die Falldaten zu reidentifizieren”. BinDoc
unternehme im Wesentlichen drei Versuche, um die Informationen zu ,, anonymisieren®. Einige Datenfeder
wirden aus dem Datensatz entfernt, andere durch einen Hashwert ersetzt oder ,,durch Kategorisierung in
Wertegruppen (Kohorten) libertragen®. Alle diese Ansatze lieRen sich aber leicht aushebeln. Bei einer
Datenpanne etwa konnten Dritte allein durch ,Ausprobieren” bekannter Versicherten-IDs oder
krankenhausinterner Kennzeichen auf Patienten riickschlieBen und so Falldaten eindeutig zuordnen. Das
Unternehmen verstoBe so nicht nur gegen Datenschutzbestimmungen, sondern auch gegen Paragraf 203
Strafgesetzbuch (StGB), indem es Privatgeheimnisse etwa von Arzten verletze.

BinDoc ist fir circa 300 Unternehmen tétig. Zu den Kunden und Geschaftspartnern gehoren deutsche
Universitatskliniken sowie die Sana-, Artemed- und Agaplesion-Krankenh&user. Das Unternehmen fihrt auch
fiir Medizintechnik- und Pharmaunternehmen, Banken und Ministerien Analysen durch. Auftrage werden teils
Uber die Muttergesellschaft Oberender vermittelt, dem hiesigen Marktfihrer im Klinik- und



Krankenhausmanagement.
BinDoc weist die Vorwiirfe zuriick

Die ausgemachten Rechtsverstofle missten sehr ernst ggenommen werden, fordern Weichert und Schuler. Die
Sekundarnutzung werde durch Initiativen wie das Gesundheitsdatennutzungsgesetz (GDNG) und dem
Europaischen Gesundheitsdatenraum (EHDS) vorangetrieben. Der damit verbundene Paradigmenwechsel beim
Patientengeheimnis erfolge ,ohne hinreichende Reflexion der Konsequenzen fiir das heilberufliche
Vertraulichkeitsversprechen und insbesondere ohne SchutzmaBnahmen fiir die betroffenen Patienten®. Selbst
den Anforderungen des GDNG und des EHDS genlige die Bereitstellung der Daten bei BinDoc und die dortige
Nutzung ,nicht im Ansatz”. Letztlich werde das Vertrauen in ein vorrangig gemeinwohlorientiertes
Gesundheitssystem geschadigt.

Sven Seemann, Chief Experience Offiver von BinDoc, wies die Behauptungen gegentiber heise online
entschieden zuriick: ,,Das Gegenteil ist der Fall. Der Aufbau der Datenbank haben wir von Anfang an, bis
einschlielRlich heute, durch kontinuierliche, externe Datenschutz-Gutachten von renommierten Experten
begleiten lassen.” Das Unternehmen habe daher bereits Widerspruch gegen die Vorwiirfe beim
Datenschutzbeauftragten von Baden-Wiirttemberg eingereicht, den das Netzwerk zum Einschreiten
aufforderte. Im Laufe der Woche will BinDoc detaillierter Stellung nehmen.

Dieser Artikel war urspriinglich unter dem Kurzlink: https://heise.de/-9785718 veréffentlicht, wurde aber nach BinDocs
Aufforderung zur Abgabe einer Unterlassungserklarung, der nicht entsprochen wurde, vom Heiseverlag im 6ffentlichen
Internet wieder entfernt.
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